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RE: Privacy Incident 
 
Dear JOHN  SAMPLE, 
 
This is to inform you that the Department of Health Care Services (DHCS) received notification on February 4, 2010,  
about a recent incident involving your personal information. 
 
On February 1, 2010, the DHCS mailed a letter to you related to the Adult Day Health Care Program.  On February 4th,  
DHCS learned the letter mistakenly included your Social Security number (SSN) in your address that was printed on  
the outside of the envelope.  Though the SSN was printed on the outside of the envelope, it did not contain spaces or  
dashes.  Thus, to people other than yourself it may appear to be a random 9‐digit number.   
 
What information is at risk? 
Social Security Number 
 
Has my information been misused? 
There is no indication that your information has been used by an unauthorized party. We are providing you this notice 
because it is possible that someone could use your information to commit identity theft. We want to let you know what 
you can do to protect yourself from the risk of identity theft. 
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What should I do now? 
We recommend that you shred the envelope instead of discarding it in the trash, and that you immediately place a free 
fraud alert on your credit files. To do this, make a toll‐free call to any one of the three credit bureaus listed below 
(Experian, Trans Union or Equifax) to receive instructions about obtaining a free copy of your credit reports and have a 
free fraud alert placed on your credit files. A fraud alert can help prevent an identity thief from using the information to 
open new accounts or modify information from existing accounts.  Experian also allows you to file a fraud alert online. 
 

 
 
The credit bureaus will ask for your social security number and other information in order to identify you and avoid 
sending your credit report to the wrong person.  Once you have contacted one of the credit bureaus you will soon 
receive a letter from each bureau confirming the fraud alert and telling you how to order a free copy of your credit 
report.  When you get the report, look for personal information, such as home address and social security number  
that are not accurate. If you see anything you do not understand, call the credit‐reporting agency at the telephone 
number on the report.  
 
What happens if I become a victim of identity theft? 
If you do find suspicious activity on the credit reports, you will need to contact the creditors involved and report the 
crime to your local police or sheriff’s office and file a police report of identity theft. Get a copy of the police report.  
You may need to give copies of the police report to creditors to clear up the inaccuracies.  
 
What is DHCS doing now to protect my personal information? 
The DHCS has already taken immediate action to prevent errors such as this from occurring.  The DHCS is ensuring that 
stringent procedures for protecting beneficiary information are followed and the mailing vendor has implemented 
additional quality control measures.   
 
For more information on identity theft, you may visit the web site of the California Office of Privacy Protection at 
www.privacy.ca.gov.
 
 
 
 
 
 
 
 
 
 
 
 
 

  



 

We regret this incident occurred and we are sorry for the inconvenience this has caused. The DHCS and its mailing 
vendor are taking this matter very seriously and have already taken steps to ensure that this does not occur in the 
future. If there is anything we can do to assist you in this matter, please call this toll‐free telephone number:   
1‐866‐866‐0602.  
 
Sincerely, 
 

 
 
Karen Johnson 
Chief Deputy Director, Policy and Program Support 
Department of Health Care Services 
 
 
cc: 
Jane Lamborn Esq. 
Privacy Officer 
Office of Legal Services, MS 0010 
Department of Health Care Services 
1501 Capitol Avenue 
Sacramento, CA 95814 
 

  



 

  



 

  

 


